ELEKTRONICKE ZABEZPECOVACI
SYSTEMY

TEORIE

Ochranu objektu Ize délit na mechanickou a elektronickou.

Mechanicka ochrana objektu

Mechanické zabezpeceni tvori vSechna zarizeni nebo predméty, kte-
ré svoji pritomnosti ztézuji proniknuti do prostoru nebo objektu.
Jsou to napriklad dvere, zamky, brany, félie na sklo, ploty, ostnaté
draty a spousta dal$ich technickych prostfedk(l. Zdmé&rné bylo fece-
no, e mechanické prostiedky priinik do objektu pouze zt&7uji, pro-
toze zcela zabranit jejich prekonani nelze. Pro provoz mechanické
ochrany nejsou zpravidla jiz potfebné Zadné dalsi finan¢ni naklady.

Elektronicka ochrana objektu

Elektronicka ochrana je tvorena senzory nebo detektory reagujicimi
na naruseni nebo na pritomnost osoby. Pri detekci poplachu je spus-
téna reakce systému, ktera upozorni na poplachovy stav odbornou
obsluhu, jez problém vyresi. Soucasti elektronického zabezpecova-
ciho systému je vzdy akusticka siréna s vysokou hladinou hluku,
kterd vyrazné upozorni na stav naruseni a zaroven ma pachatele
odradit od pokracovani v trestné cinnosti.

Nicméné je dnes ve velké mire vyuzivéna ucinna komunikace systé-
mu s uzivatelem a/nebo s jiz vySe zminovanou odbornou obsluhou.
UZivatel dostava zpravu o poplachu na mobilni telefon, ale velmi
doporucovan je zejména prenos kodované zpravy bezpecnostni
agenture, kterd provozuje tzv. pult centralni ochrany (PCO) a doka-
Ze zajistit v kratké dobé i odborny zésah. Vyhodou prenosu zprav
na odborné pracovisté je vedle aktivniho postupu proti narusiteli
i to, Ze stav elektronického zabezpecovaciho systému je soustavné
monitorovan.

Kombinovana ochrana objektu

PFi ochrané objektu je vzdy potfeba kombinovat mechanicke a elek-
tronické zabezpeceni. Pfi navrhu zabezpeceni je potreba: ZTIZIT
PRISTUP - DETEKOVAT NARUSENI - ZAJISTIT VCASNY ZA-
SAH. Pouze dodrzenim téchto tfi zasad Ize efektivné chranit vas
i vas majetek.

INSTALACE ELEKTRONICKE OCHRANY OBJEKTU

SVEPOMOCI

Instalaci elektronické ochrany svépomoci nelze viibec doporudit.
Jednd se o velmi sloZity soubor Ukonl zaéinajicich bezpecnostni
analyzou daného objektu a pokracujicich navrhem systému, vy-
bérem odpovidajici technologie, HW zapojenim a zakoncenych SW
programovanim a ozivenim. Jedna se o zcela specificky elektronicky
systém Fidici se vlastnimi pravidly instalace a technickymi normami.
Oziveni a nastaveni systému je slozité a vyzaduje odborné znalosti
zapojeni a programovani.

KVALITN] ELEKTRONICKE ZABEZPECENT NEMUZE INSTALOVAT NEKVALIFI-
KOVANA OSOBA

UZIVATEL - INSTALACNI FIRMA

Urdité se obratte se svymi pozadavky na zabezpeéeni na instalaéni
firmu. Instalacni firma ma proskolené techniky s certifikatem pro
instalaci daného bezpecnostniho systému. Provede vSechny kro-
ky spojené s nasazenim elektronického bezpecnostniho systému
od analyzy az po odborné zaskoleni obsluhy.

PARAMETRY ZABEZPECENI DEFINUJE INSTALACNI FIRMA - UZIVATEL
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UZIVATEL - INSTALACNI FIRMA - PCO (pult centralni ochrany)

Pokud bude z objektu zajistovan prenos dat ze systému elektronic-
ké ochrany na PCO, je potreba se nejdfive informovat, jestli PCO
nema néjaké dalsi pozadavky na vlastnosti systému. PCO prebi-
ra odpovédnost za zasah po poplachu a ve smluvnich podminkach
m{Ze byt i specifikace vlastnosti systému. Toto musi pfi névrhu zo-
hlednit instalacni firma a uzivatel.

PARAMETRY DEFINUJE INSTALACNi FIRMA - UZIVATEL A POZADAVKY
MUZE VZNASET I PCO

UZIVATEL - INSTALACNI FIRMA - POJISTOVNA

PFi pojisténi objektu je charakter zabezpedeni jiz pfimo dan pojisto-
vaci smlouvou. Instalacni firma a uZivatel museji pri navrhu a jeho
provedeni zohlednit pfedpisy pojistovny a jeji podminky pro danou
troven finanéniho pinéni. Od jednani s pojistovnou se tedy bude
odvijet charakter elektronického zabezpeceni a volba jednotlivych
prostiredkd.

PARAMETRY ZABEZPECENT DEFINUJE POJISTOVNA
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ELEKTRONICKE ZABEZPECOVACI
SYSTEMY

ANALYZA

Sprdvnd bezpeénostni analyza je velice dlleZitym krokem pro
ochranu majetku a osob, ale i pro zajisténi spokojenosti uzivatele
pFi pouzivani systému. Je nezbytné, abyste Vy jako uzivatel presné
definoval své potreby a také poZadavky, které ma zabezpeceni po-
skytnout. V konzultaci s instalacni firmou dojde ke sladéni Vasich
pozadavkl s moZnostmi navrhovaného systému. Instalacni firmy
maji zkusenost s rlznymi typy objektl a rlznymi systémy zabez-
peceni. Jsou proto schopné Vam navrhnout vhodny rezim uzivani
i systém, ktery pro danou aplikaci bude nejlépe vyhovovat.

REZIM UZIVANI - OVLADANI

Kazdy systém, at uZ mechanicky nebo elektronicky, vnasi do uzi-
vani objektu jista pravidla, kterd je nutné dodrzovat. U mechanické
ochrany se jedna o uzamknuti dverfi ¢i pouzivani branky v plotu
a situace je uZivatelsky pomérné jednoducha. U elektronickych sys-
tém{ je rezim uzivani definovan prisnéji. Je potfeba systém kvali-
fikované zapinat / vypinat, pouzivat prichodové a odchodové trasy
a dodrzovat dalsi postupy, které zabezpeceni vyzaduje. S timto rezi-
mem je potreba pocitat a nechat si jej od instalacni firmy navrhnout
a podrobné vysvétlit. Pro rodinny ddm je situace pomérné prehled-
na, ale v okamziku, kdy je v objektu napriklad nékolik samostat-
nych firem, maji spole¢né parkovist& a spole¢nou chodbu, miize byt
situace komplikovanéjsi.

Vstupni trasa

Elektronicky bezpecnostni systém ma presné definovanou pristu-
povou trasu a Cas, do kterého je potieba od prvni detekce vypnout
systém. Jiz vlastnim navrhem a instalaci je potfeba omezit vznik
falednych poplachd vinou obsluhy. Z téchto divodd se jako prvni
detektor voli vzdy magneticky kontakt na dvefich. Otevreni dvefi
aktivuje Cas pro zadani kédu. Naruseni jiného detektoru nez mag-
netického kontaktu jako prvniho ihned spusti poplach.

KAZDE ZABEZPECENI VYTVARI PRAVIDLA PRO UZiVANT OBJEKTU

DETEKTORY

VsSechny detektory pracuji na vyhodnocovani fyzikalnich velicin.
I kdyz jsou detektory po technické strance na vysoké Urovni, je
potieba poditat s jistymi omezenimi. Problémem mze byt napfi-
klad detekce v mistnosti, ve které se pohybuji domaci zvirata nebo
jsou zde umistény teplé predméty (kamna, horkovzdusné topeni).
Je potieba si uvédomit, Ze zplsob detekce neumozriuje rozlisit dva
velké psy od pohybujici se postavy. Problém rovnéz zplsobuji za-
vany teplého vzduchu. S témito a dalSimi podobnymi omezenimi je
potieba pocitat jiz pfi navrhu a volit vhodné reseni detekce. Pouziti
detektorl vzdy uvadi vyrobce a jejich vhodnou volbu Vam doporudi
instalacni firma.

KAZDY DETEKTOR MA SVE FYZIKALNI LIMITY

OVLADANI JINYCH TECHNOLOGII

Elektronické zabezpeceni se kromé vlastniho hlidani velice cas-
to pouziva i pro ovladani dalsich technologii (bezdratové ovladani
garazovych vrat, vjezdové brany). V téchto pripadech je potreba
dodrZovat zasadu, ze tyto technologie vyhradné ovlada elektronické
zabezpeceni. Z hlediska bezpecnosti je nepripustné, aby zabezpe-
Ceni bylo ovladano témito technologiemi (napfiklad vypinat systém
z ostrahy pres dalkové ovladani ke garazovym dvefim).

Ovladani klicenkou - velmi casto se jedna o ovladani vné sys-
tému. Pokud neni klicenka obousmérna (pfimo na téle klicenky se
zobrazuje stav systému), je vhodné o stavu systému zpétné uziva-
tele informovat. Toto se provadi externi svételnou nebo zvukovou
signalizaci. Houknuti / bliknuti 1x zapnuto, houknuti / bliknuti 2x
vypnuto. Pokud se klicenkou ovladaji napriklad garazova vrata, je
nutné zajistit, aby nesla otevrit pri zapnutém systému. Pokud bude
gardz v rezimu hlidani, mzZe Gstfedna blokovat otvirani gardZovych
dveri a znemozni tim vstup do hlidaného prostoru. Timto je vylou-
¢ena chyba obsluhy.

ELEKTRONICKE ZABEZPECENT NADRADIT OSTATNIM TECHNOLOGIIM

DRAT / BEZDRAT

Zakladni otazkou pfi vybéru systému je, zda zvolit DRATOVY nebo
BEZDRATOVY prenos signalu mezi detektorem a vyhodnocovaci
Ustfednou. Tuto volbu doporucujeme probrat s instalacni firmou,
ale predem upozoriiujeme, ze nejjednodussi reseni nebyva tim nej-
lepSim.

DRAT

I pres znacny technologicky pokrok v bezdratové komunikaci je
dratové propojeni mezi detektorem a Ustfednou tim nejjistéjSim
a nejspolehlivéjsim rfeSenim. Dratové propojeni ale vzdy vyzaduje
stavebni zédsah do objektu. Prvotni naklad na provedeni instalace se
mnohonasobné v budoucnu zuroci nizkymi pozadavky na udrzbu de-
tektort a absolutni spolehlivosti prenosu signélu. Pokud to jen trochu
jde, doporucujeme dat dratovému reseni prednost.

BEZDRAT

Pokud je elektronické zabezpeceni instalovano do jiz hotového ob-
jektu bez moznosti zasekani vodicl, je potreba volit bezdratovy pre-
nos. Systém PARADOX umozrniuje volit prenos na dvou frekvencich
- 433MHz a 868MHz. Prenos signalu je velmi spolehlivy a detektory
predavaji informace o poplachu i o stavu baterii. I pres technickou
pokrocilost detektord je potfeba poditat s vyménou baterii v detek-
torech asi 1x za 2 roky a davat pozor na to, aby v daném frekvenc-
nim pasmu nebyly instalovany jiné technologie a nedochazelo tak
k ruseni.



